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Globale Roche Direktive

Genehmigt durch Corporate Executive Committee am 16. Januar 2007

Roche E-Mail-Direktive

EinfUhrung

Umfang & Anwendungsbereich

Diese E-Mail-Direktive gilt fir alle E-Mail-Dienste und weitere Dienste fiir die elektronische Zusammenarbeit (im
Folgenden ,Collaborative Services’ genannt) von Roche und fur alle Unternehmen der Roche Unternehmens-
gruppe. Sie unterliegt den gesetzlichen Bestimmungen in den jeweiligen Landern, die im Falle eines
Widerspruchs zur vorliegenden E-Mail-Direktive Vorrang vor der Direktive haben. Zustandig fur die notwendigen
Anpassungen dieser E-Mail-Direktive an landesspezifische Gegebenheiten ist das Roche Unternehmen im
jeweiligen Land. Die Direktive ist weltweit fur alle Mitarbeiter von Roche und alle autorisierten externen
Benutzer der E-Mail-Dienste und weiterer Collaborative Services von Roche verbindlich. Zu den weiteren
Collaborative Services, die zum Eigentum von Roche z&hlen bzw. die von Roche betrieben oder genutzt werden,
gehéren u.a. Instant Messaging, offentliche Ordner (Public Folders), Funktionen fiir Datenkonferenzen und
Kalenderfunktionen. Die Regelungen dieser E-Mail-Direktive gelten daher auch fur diese weiteren
Collaborative Services, auch wenn diese Dienste nicht ausdricklich genannt werden.

Die Direktive ist auch verbindlich fur den Zugriff auf diese Dienste mittels beliebiger Gerate und Methoden und
von beliebigen Standorten (z.B. von Roche Blrordaumen/Standorten oder von Offsite-Standorten per
Remoteverbindung, drahtloser Verbindung (Wireless) und/oder Mobilverbindung).

Ziel

Ziel der E-Mail-Direktive:

Vermittlung und Erlauterung der weltweit verbindlichen Vorschriften und Verfahrensweisen fir die
Nutzung und das Management von E-Mail-Nachrichten und/oder Objekten in weiteren Collaborative
Services (u.a. bezuglich ihrer Erstellung, Verwendung, Archivierung und Speicherung).

Schaffung einer Basis fir den Schutz der Informationswerte, die Roche besitzt oder nutzt, vor internen
und externen Bedrohungen, seien sie beabsichtigt oder unbeabsichtigt.

Erfillung von behérdlichen Vorgaben und anderen gesetzlichen Bestimmungen.

Zugehorige Dokumente

Die E-Mail-Direktive umfasst neben den in ihr festgehaltenen Richtlinien auch die zutreffenden Regelungen und
Vorschriften in den folgenden zugehdrigen Dokumenten:

Weisung betreffend Benutzung von elektronischen Roche-Kommunikationsmitteln, laut Beschluss des
Corporate Executive Committee vom 22. September 2000:

http://groupnet.roche.com/cll/cll-directives.htm

Globale Roche-Richtlinie fir die Verwaltung von Aufzeichnungen V1.0, genehmigt durch den General
Counsel am 1. Dezember 2009:

http://groupnet.roche.com/cll/cll-directives.htm
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Unzulassige Nachrichten

Nachrichten, auf die folgende Kriterien zutreffen, durfen weder Uber das E-Mail-System noch Uber sonstige
Collaborative Services von Roche erstellt, gesendet, weitergeleitet, beantwortet oder gespeichert werden und
missen nach Moglichkeit sofort nach dem Empfang geldscht bzw. auf geeignete Weise gehandhabt werden.
Solche Nachrichten kdnnen, falls erforderlich, an die zustdndige Abteilung weitergereicht werden (z.B. an
Personalabteilung, Sicherheitsdienst, Rechtsabteilung oder Informatikabteilung:

AnstoRige, diskriminierende, beléstigende, herabwirdigende, rassistische, diffamierende, bedrohende,
pornografische oder obszdne Nachrichten sowie Nachrichten, die zu gesetzwidrigen Handlungen
aufrufen.

Nachrichten mit Dokumenten oder Computersoftware als Inhalt, Kopie oder Dateianhang, die einen
Versto3 gegen Urheberrechte darstellen.

Nachrichten, die entgegen der Roche Geschéaftsgepflogenheiten auf Geldzuwendungen oder
Gefalligkeiten abzielen.

Nachrichten, bei denen die Identitat des Absenders gedndert oder verschleiert wurde.

Kettennachrichten, auch solche, die vermeintlich wohltatigen Zwecke dienen oder persénliche Vorteile
versprechen.

Nachrichten, die nicht den Anforderungen einer ausdriicklichen Bitte um Vertraulichkeit oder anderer
Aktionen entsprechen.

Nachrichten, die als offizielle Genehmigung eines rechtlich bindenden Angebots konzipiert sind und an
die Stelle eines entsprechenden separaten unterzeichneten Dokuments treten sollen. Genehmigte
Dokumente rechtlich bindender Art (Angebote, Angebotsannahmen, Vertrdge usw.) konnen
unterzeichnet, eingescannt und als Anhang mit einer E-Mail-Nachricht versendet werden; die E-Mail-
Nachricht selbst kann jedoch nicht die Genehmigung durch das eigentliche Dokument ersetzen. Diese
MaRgabe gilt nicht fir alltagliche Geschaftstransaktionen; solche Geschéaftstransaktionen sollten in
Ubereinstimmung mit entsprechenden landesspezifischen Vorschriften gehandhabt werden.

Nachrichten mit Anhangen, von denen eine Virenbedrohung ausgeht, die die Sicherheit und Integritat
der Systeme gefahrden kann.

E-Mail-Konten auf Internet- oder Webbasis

Bei nicht von Roche verwalteten und kontrollierten Internet-basierten Systemen (z.B. Internet E-Mail- oder
Instant Messaging-Konten), ist die Vertraulichkeit, Sicherheit und Integritdt von Daten und Informationen nicht
gewahrleistet. Fur die Nutzung solcher Internet-basierter Systeme, die nicht der Kontrolle von Roche
unterliegen, gelten die folgenden Richtlinien:

Aus Sicherheitsgriinden und wegen des Risikos von Virusattacken und der Offenlegung proprietarer
Informationen ist es verboten, aus dem Roche Netzwerk heraus oder Uber von Roche
bereitgestellte/verwaltete Gerate auf Internet-basierte E-Mail-Systeme zuzugreifen oder solche Systeme
zu verwenden. Dies betrifft auch mobile Gerate, Laptops und Gerdte an Heimarbeitsplatzen, solange
diese mit dem Roche Netzwerk verbunden sind.

E-Mail-Nachrichten im Rahmen der Roche Geschaftstatigkeit durfen ausschlieRlich mit den von Roche
verwalteten und kontrollierten E-Mail-Diensten erstellt und gehandhabt werden.

Die automatische Weiterleitung von E-Mail-Nachrichten aus dem Roche System an externe E-Mail-
Adressen und E-Mail-Systeme ist nicht zulassig, es sei denn, es liegt eine offizielle Genehmigung dafur
durch einen Vertreter der Linie (Business) und Informatikabteilung vor.
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Vertraulichkeit, Datenschutz, Datensicherheit und private Nutzung

Die E-Mail-Dienste und Collaborative Services sind fir die Roche Geschaftstatigkeit vorgesehen. Die E-Mail-
Dienste dirfen fur private E-Mails genutzt werden, sofern diese Nachrichten nicht gegen die im vorstehenden
Abschnitt ,,Zugehdrige Dokumentation“ angesprochenen Richtlinien verstoBen und die folgenden
Voraussetzungen erfillt sind:

Die Téatigkeit des Roche Mitarbeiters bzw. des autorisierten externen Benutzers wird nicht
beeintrachtigt.

Es besteht kein (erhdhtes) Risiko fir die Systemsicherheit oder Systemintegritat.

Die Systemressourcen werden nicht in einem solchen Umfang belastet, dass sich negative
Auswirkungen auf die Systemleistung oder héhere Kosten daraus ergeben.

Die Tatigkeit anderer Mitarbeiter oder autorisierter externer Benutzer wird nicht beeintrachtigt.

AuRerdem dirfen die E-Mail-Dienste von Roche nicht fir eigene Geschaftsaktivitaten auBerhalb der eigentlichen
Roche Geschaftstatigkeit genutzt werden.

Alle E-Mail-Nachrichten, die keinen Bezug zur Roche Geschéftstatigkeit haben, missen von den Benutzern der
E-Mail-Dienste von Roche gekennzeichnet werden; (solche Nachrichten werden im Folgenden als ,private
Nachrichten* bezeichnet). Von Roche autorisierte Administratoren kdnnen ungekennzeichnete private
Nachrichten als geschéaftsrelevante Nachrichten behandeln; in diesem Fall entféllt der personliche Datenschutz.
Private Nachrichten mussen bei Beendigung des Arbeitsverhaltnisses vom Benutzer geléscht werden. Von Roche
autorisierte Administratoren haben uneingeschrénkten Zugriff auf Nachrichten, die nach der Beendigung eines
Arbeitsverhaltnisses im System verblieben sind.

Es ist verboten, ohne Genehmigung auf E-Mail-Nachrichten anderer Benutzer zuzugreifen.

Mitarbeiter und externe Benutzer mit entsprechender Autorisierung durch Roche sind berechtigt, alle
Nachrichten, d.h. auch als ,privat® gekennzeichnete Nachrichten zu lesen, sofern dies notwendig ist, um eine
Fehlfunktion zu beheben, das System zu pflegen, Daten zu sichern oder zum Zweck von Inspektionen / Audits.
Auf diesem Weg gewonnene Informationen dirfen autorisierten Dritten nur zugénglich gemacht werden, wenn
die Vertraulichkeit und der Datenschutz gewahrleistet sind und wenn eine solche Offenlegung fur die Erfillung
der beabsichtigten Tatigkeit erforderlich ist.

Die Vertraulichkeit und der Datenschutz von E-Mail-Daten werden nicht uneingeschrankt gewahrleistet. Fur
einzelne Benutzer kdnnen die Vertraulichkeit und der Datenschutz gemal? den jeweiligen landesspezifischen
Bestimmungen aufgehoben werden. Es liegt in der Verantwortung der Geschéftsfihrung des Unternehmens im
jeweiligen Land, gegebenenfalls nach Ricksprache mit der zustdndigen Rechtsabteilung und/oder dem Human
Resources Manager und/oder dem Data Protection Officer zu entscheiden, welche MalRhahmen im Hinblick auf
Datenschutz und Vertraulichkeit ergriffen werden mussen.
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Archivierung und Speicherung

Das E-Mail-System von Roche ist vornehmlich als System fiir die Kommunikation und nicht fur die Speicherung
und Archivierung von Dokumenten konzipiert. Aus diesem Grund gelten fur Postfacher (mailbox) GréfRen- und
andere Beschréankungen. Fir die Speicherung und Aufbewahrung von E-Mail-Nachrichten und deren Anhéngen
gelten die folgenden Regeln:

Bei E-Mail-Nachrichten werden zwei grundséatzliche Typen unterschieden: ,Official Records” (OR-
Dokumente) und ,,Convenience Records“ (CR-Dokumente [Arbeitsdokumente]). Als OR-Dokumente
gelten alle Akten, Unterlagen und Aufzeichnungen mit Bezug zu Geschéaftsaktivitaten, deren
Aufbewahrung fur das Unternehmen aus unternehmerischer Sicht oder aufgrund gesetzlicher
Vorschriften (z.B. fir buchhalterische, steuerliche oder behordliche Zwecke) notwendig ist. Fir eine
bestimmte Transaktion gibt es jeweils nur ein einziges OR-Dokument. Alle Nachrichten, die keine OR-
Dokumente sind, gelten als CR-Dokumente.

Bei der Verarbeitung einer Nachricht miissen Benutzer entscheiden, ob es sich dabei um ein OR- oder
ein CR-Dokument handelt.

OR-Dokumente mussen entsprechend den Vorschriften gehandhabt werden, die fiur das Unternehmen
und/oder die Unternehmensabteilung im jeweiligen Land gelten. OR-Dokumente dirfen im E-Mail-
System nur gespeichert werden, wenn dies durch die Rechtsabteilung explizit angeordnet oder
genehmigt wurde. Kopien solcher OR-Dokumente dirfen im E-Mail-System gespeichert werden; sie
unterliegen den Regelungen fir CR-Dokumente.

Abgesehen von Sprachnachrichten, die per E-Mail zugestellt werden, wird Nachrichten, die neu
gesendet oder empfangen werden, automatisch ein Lebenszyklus von 90 Tagen zugeordnet. Nach
Ablauf dieses Lebenszyklus werden die Nachrichten automatisch ohne vorherige Ankiindigung und ohne
Mdglichkeit zur Wiederherstellung geléscht. Bei Bedarf kann der Lebenszyklus einer Nachricht Gber die
90-Tage-Frist hinaus verlangert werden. Eine Nachricht, deren Lebenszyklus verlangert werden soll,
muss vom Benutzer speziell markiert werden. Benutzer haben die Méglichkeit, Nachrichten vor Ablauf
des Standardlebenszyklus von 90 Tagen manuell zu ldschen. Sprachnachrichten, die per E-Mail
zugestellt wurden, wird automatisch ein Lebenszyklus von 15 Tagen zugeordnet und der Benutzer kann
diesen maximal auf 30 Tage verlangern. Nach Ablauf des Lebenszyklus’ werden Nachrichten ohne
Vorankundigung und ohne eine Mdéglichkeit, die Nachricht wiederzubeschaffen, endgltig geléscht.

Nachrichten mit verlangertem Lebenszyklus werden automatisch geldscht, wenn die folgenden beiden
Bedingungen erfullt sind: (1) Der auf drei Jahre verlangerte Lebenszyklus ist abgelaufen, und (2) in den
letzten 13 Monaten erfolgte kein Zugriff. Sind beide Bedingungen erfullt, wird die Nachricht automatisch
ohne vorherige Ankiindigung und ohne Mdglichkeit zur Wiederherstellung geldscht.

Das automatische Ldschen von E-Mail-Nachrichten, die nicht fur die Verlangerung des Lebenszyklus
markiert wurden, kann unter bestimmten Umstanden und vorbehaltlich der Genehmigung durch einen
Vertreter des jeweiligen Senior Managements und der zustandigen Rechtsabteilung fir ein einzelnes
Benutzerkonto ausgesetzt werden. Solche besonderen Umsténde kénnen z.B. langere Beurlaubungen
oder Geschéftsanforderungen sein, die deutlich Uber den tblichen Rahmen hinausgehen.

Es ist Benutzern nicht erlaubt, die Verlangerung des Lebenszyklus fur private Nachrichten zu nutzen;
dabei ist es unerheblich, ob die Nachrichten als ,privat* gekennzeichnet sind oder nicht.

Ohne die entsprechende Genehmigung durch die zustdndige Rechtsabteilung ist es Benutzern
untersagt, CR-Dokumente fir unbestimmte Zeit aullerhalb ihrer Postfacher (z.B. in persénlichen
Ordnern, auf gemeinsam genutzten Systemressourcen, in 6ffentlichen Ordnern oder auf anderen
Speichermedien/Datentragern) mit dem Ziel zu speichern, die Vorgaben fur Lebenszyklen und
Aufbewahrungsfristen (Archivierung und Speicherung) zu umgehen.

Benutzer dirfen Nachrichten nicht I6schen, die eine Rolle in einem Rechtsstreit spielen und fir die eine
gesetzlich begrindete Léschsperre (Litigation Hold) veranlasst wurde; eine solche Sperre kann durch
die Rechtsabteilung im Hinblick auf einen Rechtsstreit veranlasst werden, der in den USA oder in einem
anderen Land mit anglo-amerikanischem Rechtssystem (,,Gewohnheitsrecht”) anhangig oder in Aussicht
ist.

Version Nr. 1.8/ Datum: 21. Februar 2012 Seite 7 von 8
Direktive 070110 E-Mail-Direktive — Version 1.8



Roche E-Mail-Direktive

Implementierung / Auflagen / Gultigkeit

Roche macht eigene Mitarbeiter und autorisierte externe Benutzer verantwortlich fir alle Schaden, die
durch die unangemessene Nutzung der von Roche bereitgestellten E-Mail- und sonstigen Collaborative
Services oder durch VerstdRe gegen die E-Mail-Direktive verursacht werden. Roche behalt sich das
Recht vor, geeignete DisziplinarmaBnahmen zu ergreifen.

Die E-Mail-Direktive ist Bestandteil der fir Anstellungs- und Beschaftigungsverhéltnisse mit Roche
geltenden Bestimmungen und gilt fir unbefristete und befristete Arbeitsverhéaltnisse und fur
Dienstleistungsverhéltnisse auf allen Ebenen innerhalb der Roche Unternehmensgruppe.

Alle Unternehmen der Roche Unternehmensgruppe missen die erforderlichen technischen und
organisatorischen MaRnahmen ergreifen, um die Einhaltung der Direktive zu gewahrleisten, und sind fir
deren Umsetzung verantwortlich.

Jede Person, die einen Verstoll gegen diese Direktive feststellt, muss ihre(n) direkte(n) Vorgesetzte(n)
oder eine(n) Vertreter(in) der Geschéaftsfuhrung informieren.

Diese Direktive setzt die Bestimmungen der Roche IT Security Policies oder sonstiger Detailrichtlinien,
die auf Abteilungs- oder anderen Organisationsebenen angewendet werden, nicht auBer Kraft. Solche
Richtlinien und Vorschriften sind stets einzuhalten.

Alle Roche Mitarbeiter und alle autorisierten externen Benutzer, die auf E-Mail-Systeme zugreifen, die
im Besitz von Roche sind und/oder von Roche betrieben werden, mussen umfassend uber die
Implementierung und Durchsetzung sowie (ber Anderungen und MaRnahmen hinsichtlich dieser
Direktive informiert werden.

Diese Roche E-Mail-Direktive wurde vom Corporate Executive Committee am 16. Januar 2007 genehmigt. Die
Direktive tritt entsprechend dem separaten Plan fiir die Systemeinfiihrung in Kraft.
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